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6 BIJKOMENDE INFORMATIE «.vvvvnenenennnnens

6.1 HARDE SCHIJF VERVANGEN / TOEVOEGEN
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1 AANSLUITINGEN

1.1 OPSTELLING

Plaats de PBX recorder op een stofvrije, droge plaats. Voorzie voldoende ventilatie in de ruimte waarin de PBX
opgesteld wordt. Indien deze ruimte (kast, IT Rack,...) volledig afgesloten is, controleer of er geen andere toestellen
aanwezig zijn in dezelfde ruimte die veel warmte opwekken.

De PBX is zodanig ontworpen dat geen extra koelingsmaterialen, zoals ventilatoren en dergelijke nodig zijn. Echter kan
het zijn dat wanneer andere apparaten (switchen, routers, modems,...) teveel warmte afgeven aan de PBX, de
levensduur van de harde schijf niet gegarandeerd kan worden.

1.2 CONNECTIES

VGA & HDMI aansluiting

Enkel voor service doeleinden, zoals
upgrades, eventueel programmatie

12vVdc / 5A
voedingsaansluiting

/

RJ45 netwerkaansluiting #1
(10/100/1000 Mb/s

RJ45 netwerkaansluiting #2
(10/100/1000 Mb/s

OPMERKING:

Bij het aansluiten van de voedingspanning zal de PBX automatisch opstarten. Indien u het
toestel volledig wenst af te sluiten, gebruik hiervoor ALTIJD de aan/uit knop aan de voorkant
van het toestel. Druk kort op de knop wacht totdat het toestel volledig afgesloten is vooraleer
de voeding los te koppelen. Foutief afsluiten kan resulteren in een defect toestel.
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2 PROGRAMMATIE

2.1 INSTALLATIE VAN DE SOFTWARE

Download de laatste officiéle versie van de website van uw RAS en installeer deze op het werkstation.

Deze software is zodanig opgesteld dat zowel de configuratie van het systeem alsook alle gebruiksfuncties met
éénzelfde programma uitgevoerd kunnen worden (login rechten kunnen per gebruiker ingesteld worden)

(https://www.rassecurity.com/pub/CCTV/Sefica/ProBox)

B Sefica ProBox Client Setup - 3.0.0.15459 -+ - X

PBX

Sefica ProBox 3.0

Client only

By clicking "Accept and Install” you agree to
End User License Agreement

& install
Druk op “Install” om de installatie te starten
B Sefica ProBox Client Setup - 2.0.0.15430 had - x
Installatio
Launch Close

Na een correcte en goede installatie, druk op “Launch” om het programma op te starten
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2.2 CONNECTIE MAKEN MET DE PBX-09

Connect to Another Server...

De PBX-09 zal automatisch verschijnen in het introductie scherm, indien deze correct is aangesloten op het netwerk.
(DHCP server noodzakelijk op hetzelfde netwerk voor automatische toewijzing van een IP adres aan de PBX-09 in
dezelfde IP-range van het werkstation)

Selecteer de PBX-Recorder op het introductiescherm om aan te melden

In fabriekswaarden is de gebruikersnaam “admin”, paswoord “admin” en druk op “Connect”.
Het standaard paswoord kunt u aanpassen in het gebruikersoverzicht (zie 2.5 gebruiksaccounts)
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2.3 NETWERK INSTELLINGEN

2.3.1 IP ADRES AANPASSEN

Standaard wordt de PBX-09 recorder in DHCP mode geleverd. Dit laat toe een in een standaard netwerk een
vlotte en correctie connectie op te bouwen. In de werkstations die zich in hetzelfde netwerk bevinden zal de
recorder automatisch op het introductiescherm verschijnen. Voor connecties via internet is het mogelijk
gebruik te maken van de Cloud Connectie (zie 6.3 Connectie maken via de Cloud Connectie).

Het is ook mogelijk het MAC adres van de netwerkpoort in de DHCP tabel van de router aan te brengen zodat
de PBX-09 recorder telkens opnieuw hetzelfde IP adres zal ontvangen.

Indien u toch wenst een vast IP adres in te stellen, dan kan dit door middel van een “maintenance” connectie
te maken met de recorder.

Hiervoor is het noodzakelijk om een scherm (VGA of HDMI), toetsenbord en muis (USB) aan de PBX-09 aan te
sluiten en deze op te starten (indien deze reeds opgestart was zal deze moeten heropstarten om het
beeldscherm te activeren).

Op het loginscherm van de recorder kunt u aanmelden met
volgend paswoord “sefica”.

Daarna komt u in het besturingssysteem van de recorder.

Gelieve de handleiding goed te volgen om een verkeerde
configuratie te voorkomen !

rJ SECURITY

Ga met de muis naar de rechter bovenhoek van het

1 m <)) 14:02 % Maintenance scherm en klik met de rechter muistoets op het
netwerksymbool.

1ty B «) 1403 2 Maintenance
Selecteer vervolgens “Edit Connections...”

Wired connection 1
Disconnect

VPN Connections

+ Enable Networking

— - - "

@ © & Network Connections

Selecteer de netwerk connectie en druk op de knop “Edit”

Mame Last Used = Add

..

Delete

Close
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: Editing Wired connection 1
|

Connection name: | Wired connection 1

Verander de methode van “Automatic (DHCP)” naar
General Ethernet 802.1xSecurity DCB | IPv4 Settings | IPv6 Settings ”Manual"

Method: | Automatic (DHCP)

tic (DHCP) addresses only
’“‘"”5%
Addres s ocal Only

Shared to other computers

bled
Additionavemsservers: T ]

Additional search domains: | |

DHCP client ID: ( |
) Require IPv4 addressing For this connection to complete

Routes...

Cancel Save

Editing Wired connection 1

Connection name: |‘ Wired connection 1 | “ ” X .
: Druk op “Add” om de nieuwe netwerkparametersin te
General Ethernet 802.1x Security DCB | IPv4Settings | IPv6 Settings
geven.
Method: | Manual - X
- Vul ook de DNS Server in en druk vervolgens op “Save”.
Addresses
Adde TOETTITS— Eauay
192.168.1.108 255.255.255.0 192.168.1.1
S EE—— Delete
DNS servers: ( 192.16&;1|)
search domains: |
DHCP clientID:
") Require IPv4 addressing For this connection to complete
Routes... |
cancel Save

Start vervolgens de PBX-09 recorder opnieuw op. Dit kan door 1 maal kort op de knop vooraan het toestel te drukken.
Wacht tot de recorder volledig afgesloten is en druk vervolgens opnieuw op de knop om opnieuw op te starten.

U kunt het scherm, toetsenbord en muis nu ook van het toestel verwijderen.
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2.3.2 NETWERK POORT AANPASSEN

Standaard werkt het ProBox systeem op netwerkpoort 7001. U kunt deze poort aanpassen via de Web-Admin module
van de PBX-09 recorder.

Open hiervoor een webbrowser (zoals Internet Explorer) en geef volgend adres in:

http://xx.xx.xx.xx:7001

- Vervang de xx.xx.xx.xx door het actuele IP adres van de recorder
- 7001 is de standaard connectiepoort van het ProBox Systeem

B & P 110768 X 4 - _ o -

< = 0O m ‘10.10.?.ﬁS:?OOUstatl'(/\ndex.html-‘-‘ }k'| = 7 »

Log in

User Name

Geef een geldig administrator login en paswoord in (standaard: admin / admin)

B = P 1010768 O S . O X

& = 0O 6 | 10.10.7.68:7001 /static/index.html#/settings/server EA.( ‘ = /. &

Web Client Settings Infermation For Developers Help Log Out

Server System Info
System sefica ProBox
Port User admin
Cument Server  Server pbx00 81.82.242 83
192.168.1.20
7001 Change port 10.10.7.68
version 3.0.0.15459

Platform linux

Reset server "

This action will revert this server to defaults (clear the database and reset configuration). The all servers Server phyog
server will be detached from the current system. Video archive will remain intact. 10.10.7.68:7001 (current)

Restore factory defaults

Restart

Restart Server

Change admin password

If System is local (not connected to the cloud) this will change the password for user "admin” and
the recavery (root) password on Some Servers.
Otherwise this will change the recovery passward only.

Password Change password

Pas de systeempoort aan en druk op de knop “Change port”. Start vervolgende de PBX-09 opnieuw op door kort op
de knop vooraan op het toestel te drukken. Na het afsluiten, druk nogmaals om opnieuw op te starten.
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2.4 CAMERA CONFIGURATIE

2.4.1 AUTOMATISCH CAMERA DETECTIE

In fabriekswaarden staat de “Auto Discovery Mode” actief. Dit houdt in dat de PBX-09 automatisch op zoek gaat naar
alle mogelijke cameraconnecties op het netwerk. Dus éénmaal gesloten op uw netwerk worden alle camera’s
automatisch toegevoegd aan uw systeem. Er kunnen een ongelimiteerd aantal camera’s toegevoegd worden voor
Live-Mode. Het aantal camera’s dat ook effectief beelden gaat bewaren is afhankelijk van uw PBX-recorder (9, 16, 32
of 64).

U kunt de automatische detectie van camera’s ook afzetten indien gewenst. Ga hiervoor naar “System
Administration”.

Default* Selecteer hiervoor de systeemnaam met de
rechter muistoets en kies voor “System
Administration”.

Open Web Client...
System Administration... Cirl+Ali+A

Merge Systems...

Routing M

sefica ProBox -

A PEH = BH B[]

Health

Monitoring Bookmarks

Event Rules Event Log Camera List Audit Trail

System Settings

Backup and Restore

Create Backup... Restore from Backup...

Cancel

Deactiveer de optie “Enable cameras and servers auto discovery” en druk op “Apply”. Door deze optie af te zetten zal
het noodzakelijk zijn alle camera’s manueel toe te voegen aan het systeem.
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2.4.2 MANUEEL CAMERA’S TOEVOEGEN

Default* x

sefica ProBox

admin

renanitor
Monitor in Mew Tab

Meonitor in New Window
Rename

Add Device...

Cameras List by Server..
Server Logs...

Server Diagnosti

Server Web Page...

Server Settings...

Open het PBX-09 menu door met de rechter muistoets op de PBX
recorder uit de serverlijst te drukken.

Selecteer het menu “Add Device”

Vul in het pop-up scherm de nodige gegevens van de camera in (IP
adres, login naam en paswoord) en druk vervolgens op scan

o

Server pbx09

& Auto

Close

P Add devices to Server pbx09 - Sefica ProBox Client

Server pbx09

[ Brand Model Address
[

Add selected New Scan...

? x| De camera zal weergegeven worden in het
overzicht. Druk vervolgens op de knop
“Add Selected” om de camera aan het
systeem toe te voegen.

PP Sefica ProBox Client X

@ 1 device added.

Close

Na het toevoegen van de camera zal deze automatisch in de lijst van camera’s verschijnen. Deze camera is nu aan ge
systeem toegekend in Live-Mode. Dit wil zeggen dat de recorder deze camera nog niet aan het opnemen is. Dit kun je

zien aan het icoon naast de camera naam.

Voor verdere opname-instellingen, zie hoofdstuk 2.4.4

2.4.3 CAMERA NAAM AANPASSEN

Open

||v

Open in New Tab

Open in New Window

WDl

Delete

Om een camera naam aan te passen kun je eenvoudig met de

rechter muistoets op de camera klikken en kiezen voor
“Rename”

Installatiehandleiding PBX-09 Ver 1.00
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2.4.4 OPNAME INSTELLINGEN

Camera’s waarvan er geen opname actief is worden weergegeven zonder rode stip voor de camera naam.
¥ sefica Showroom

- Zonder opname:
) sefica Showroom

- Opname ingesteld maar geen opname actief:
2 sefica Showroom

- Met actieve opname:

Selecteer de gewenste camera met de rechter muistoets en kies voor “Camera Settings”
2 sefica Showr
Open
Open in New Tab
Open in New Window
Delete

Rename

Check Camera Issues...
Camera Rules...

Camera Settings...

Plaats eerst de opname actief door rechts bovenaan de optie aan te zetten:

P Camera Settings - Sefica Showroom - Sefica ProB De knop zal groen worden en de opname planner zal
geactiveerd zijn. Tevens wordt hier weergegeven hoeveel

camera licenties er in het systeem actief zijn en hoeveel er
nog beschikbaar zijn voor uitbreiding.

Stel eerst de gewenste opname parameters in, in het veld “schedule settings”:

Bepaalde parameters zijn
camera type afhankelijk

en kunnen dus
verschillend  zijn  per
camera, zoals

bijvoorbeeld max FPS

Selecteer ook het type van
opname model, zoals altijd opname (groen), enkel bij beweging (rood),...

Selecteer vervolgens tijdstippen in het tijdschema waar de ingestelde waarden van toepassing zijn.
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P Camera Settings - Sefica Showroom - Sefica ProBox Client ? >

Activate License...

20
Bst Bst
20 20
Bst Bst
20 20
Bst Bst
20 20
Bst Bst
20 20
Bst Bst
20 20
Bst Bst
20 20
Bst Bst

In bovenstaand voorbeeld zal deze camera continue opnemen, 20 beelden per seconde op de beste beeldkwaliteit.
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2.4.5 180°EN 360° CAMERA’S INSTELLEN

Indien er camera met 180° of 360° beeld toegevoegd is aan het systeem, dat wordt deze initieel weergegeven als bv

een cirkel (bij een 360° camera).

Sefica Showr

@ Local Files

Fisheye Dewarping

Auto Calibration

Show on Layout EventLog... Camera Rules... Cancel

Om op de camera “dewarping” toe te passen moeten
we deze camera definiéren als een “Fish Eye” camera.

Klik hiervoor met de rechter muistoets op de camera
en selecteer “Camera settings”

Open
Open in New Tab

Open in New Window
Delete
Rename

Check Camera |

Camera Rules_.

Camera Settings...

Het systeem zal
automatisch  de  cirkel
kalibreren zodat deze het
volledige camerabeeld
overlapt.

Selecteer ook op de camera
geinstalleerd is aan het
plafond, op de muur of op
een tafel (vlakke montage)
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Wanneer de optie ‘fisheye” van de camera geactiveerd is komt er in het beeld (menu rechtsboven in camerabeeld)
een extra icoon beschikbaar:

= Door op dit icoon te drukken, verandert het camerabeeld in dewarping mode.
OEH@®QED @ X P " P
Rechts op het beeld wordt de weergave aangeduid in overlay (stadaard 90°).

Door op de overlay te klikken zal deze veranderen naar 180° en 360°.
Met de + en de — overlay is het mogelijk in- en uit te zoemen in het beeld.

0E®QAEOOX

Voorbeeld van een beeld met 90° zicht

Bosch Panoramic 7000 MP OES®QAEBOOX

Voorbeeld van 180° zicht

Bosch Panoramic 7000 MP

n
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2.4.6 DIGITALE ZooMm WINDOWS

De ProBox Client software biedt de mogelijkheid om in het overzicht van de camerabeelden, een stuk van het beeld
vergroot weer te geven als een aparte “virtuele” camera. Hierdoor is het bv mogelijk om van een hoge resolutiecamera
een zoom-in te nemen van een deur en deze permanent weer te geven als een aparte camera. Ook kun je bv van een
360° camera bepaalde stukken van het beeld weergeven als aparte “virtuele” camera’s. digitaal pannen en zoomen
op het oorspronkelijke 360° beeld zal geen invloed hebben op de “virtuele” camera’s.

Om een virtuele camera te maken, selecteer rechts bovenaan het originele camerabeeld het icoon “Create Zoom
Window”.

E®QAEO O

[ Create Zoom Window l
=, [ BRI e

Onderstaand voorbeeld biedt 2 “virtuele” camera’s die deel uitmaken van een oorspronkelijk 360° beeld.

Default* X

sefica ProBox
admin

August 2017 | September 2017
|

30 | LIVE 1 SYNC
Bosch Panoramic 7000 MP n =
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2.5 GEBRUIKER ACCOUNTS

Open het gebruikersbeheer door in het hoofdmenu (links bovenaan het scherm) te kiezen voor “User Managent”.

"

= Default X [B” system Administration - Sefica ProBox Client 7 x

Routing Management  Time Synchronization

Connect to Another Server..  Cirl+Shift+C

Disconnect from Server CtrH+Shift+C
Login

Mew...

Open...

Start Screen Recording

System Administration...
User Management...
Local Settings...

Audit Trail...

Bookmark Search...
Merge Systems._..

About...

New User... Edit Roles... LDAP Settings...

Exit

Cancel

In het overzicht worden alle huidige gebruikers en Cloud connecties weergegeven.

Druk op de knop “New User” om een nieuwe gebruiker aan

B New User... - Sefica ProBox Client i * te maken.

Kies een login naam (“Login”) en vul een paswoord
(“Password” + “Confirm Password) in. Selecteer het
gebruikersniveau en druk op “OK” om deze gebruiker te
activeren.

Edit Roles...

Cancel

Er zijn verschillende gebruiker niveaus voor-gedefinieerd:

Administrator

Deze personen kunnen het volledige beheer van het systeem aanpassen en beheren

Advanced Viewer

Deze personen kunnen alle camera’s beheren (instellingen / live / playback / exporteren / bookmarks)
Viewer

Deze personen kunnen alle camera’s zien (live / playback) en beelden exporteren

Live Viewer

Deze personen kunnen enkel live beelden opvragen van de camera’s

Custom

Via deze selectie kan er een specifiek gebruikersniveau aangemaakt worden op basis van een aantal camera’s,
beperkt aan handelingen,...
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2.6 ACTIES EN TRIGGERS

2.6.1 CHECKBOX (SEFICA BLUESHIELD) INTEGRATIE

De Checkbox is onderdeel van het Sefica BlueShield omtrek beveilig. Via de Checkbox is het mogelijk om de
geverifieerde detecties als bookmark (= evenement) te bewaren in de PBX database. Hierdoor kun je heel makkelijk
en uiterst snel de bijhorende beelden opvragen.

Instellingen in de Checkbox:
Ga naar “Connecties” — “Video” en vul onderaan de pagina (menu NVR) de gegevens in van de PBX recorder

NVR Type:

IP Address: Port

192.168.1.148 7001

Login Name: Password Save the changes:

E T

Ga vervolgens naar “Alarm Triggers”:

Trigger 1 Address: State:

ARG [ -

Max delay hetween Trigger 1 and Trigger 2 (sec): |8 A

Kies in “Action” of “Action 2” : video
address : Video,

Address: “V-camera naam”

State: “Send Bookmark to NVR”

Address:

State:

~E
Violation 7

Trigger 2.

Intrusion N

Action. Address: State:

Action > Address: State:

q 3 >

Gelieve ook rekening te houden met de
naam van de alarm trigger. Deze heb je
nodig in de programmatie in de PBX
software (zie onder)

Ga nu naar de PBX software en kies voor “Camera
Rules” voor de desbetreffende camera waar de
bookmark aan gekoppeld moet worden.

Voeg een nieuwe regel toe door op de “+add” knop
te drukken

- Selecteer “Generic Event”

- In “Caption Contains”: Checkbox alarm naam

- Do : “Bookmark”

- At : de camera waarop de bookmark gezet wordt

‘Checkbox_Event Alarm_Opeit
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2.6.2 VIDEO CONNECTOR INTEGRATIE

De Video Connector is een unieke sefica plugin voor de ProBox die toelaat intelligente triggers van de Sefica
camera’s en de Bosch camera’s te integreren in het ProBox Video Management systeem.

Op deze manier kunnen bijvoorbeeld alarmen gemaakt worden bij het kruisen van virtuele lijnen, achtergelaten of
verwijderde objecten,...

Deze intelligente functies, die voor handen zijn in de camera worden op een heel makkelijke manier “doorgegeven’
aan de Probox en kunnen niet alleen alarmen opwekken. Deze kunnen ook gebruikt worden om sneller in
opgenomen beelden tot een positief zoekresultaat te komen.

4

- Activeer de gewenste functies in de Sefica of Bosch Camera
- Open de Video Connector configuratie interface door volgende stappen te doorlopen:
e Pas de URL aan van de reeds aanwezige snelkoppeling met het IP adres van de ProBox Server
Om het IP adres van de server te zien, klik met de rechter muistoets op server naam en kies “Server
Settings”

Monitor
Monitor in New Tab

Monitor in New Window
Rename

Add Device...
T Local |
Server Logs...

Server Diagnosfics...

Server Web Page...

Server Setfings...

Server phx09
192.168.1.57

7001

e Selecteer de URL met de rechter muistoets en kies “Edit”
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' Local Files

sefica ProBox

Cpen

Open in New Tab

Open in New Window
Delete

Edit...

Rename

B” Edit Web Page - Sefica ProBox Client X ? Edit Web Page - Sefica ProBox Client X

Video Connector Setup Video Connector Setup

http://localhost:7000 http:/192.168.1.57}7000

Cancel Cancel

Wanneer u nu de pagina opent, komt het configuratiescherm tevoorschijn:

2 Video Connector Setup

@ . On this page, you can configure all necessary
Seflca- parameters so the Sefica Video Connector can access
secure PrOtecLPIEY™t the NVR and the cameras

Version 0.01

Following functions are support in this version:

Line Cross / Cross Region / Left & Removed Object / Face Delection

All functions in the camera are supported - single message reporting to NVR

Network Video Recorder Global Camera Input

Opmerking:

Het configuratiescherm is enkel beschikbaar op het lokale netwerk. Bij een internet connectie zal deze niet

werken!

20
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- Vulin het gedeelte van de “Video Netwerk Recorder” de gegevens in van de ProBox zodat de Video
Connector met de NVR kan verbinden

- De namen van de geprogrammeerde camera’s van de ProBox moeten automatisch verschijnen in de Video
Connector

= Video Connector Setup

Network Video Recorder Global Camera Input

Save Parameters

Achteraan Not Configured Zijkant

De volgorde van de camera’s kan verschillen van deze in de PBX. Dit komt omdat de PBX deze automatisch
alfabetisch rangschikt en de Video Connector deze in volgorde van de ontvangen Camera Id plaatst.

- Vul de login gegevens in voor iedere camera.
Indien dit voor alle camera’s dezelfde gegevens zijn kun je deze invullen in de “Global Camera Input”. Druk
vervolgens op “Copy to all cameras”

- Bewaar de aanpassingen door op “Save Parameters” te drukken.

- Indien er bijvoorbeeld een IVA Line Cross functie in een sefica camera geprogrammeerd is, dan zal deze bij
een activatie automatisch aan de rechterkant van de Probox Interface verschijnen voor een aantal seconden.

ine Event

- Dit evenement moet nog gelinkt worden aan de bepaalde camera om er achteraf op te kunnen zoeken.
Dit gebeurd door met de rechter muistoets op de camera te klikken en te kiezen voor “Camera Rules”.

Open
Open in New Tab

Open in New Window
Delete
Rename

Check Camera Issues..

Camera Rules...

Camera Settings...

- Maak een nieuwe regel aan door op de knop “+ Add” knop te drukken , rechts bovenaan het beeld
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P Event Rules - Sefica ProBox Client

cc48900f-dfel-d

Generic Event

Zijkant]

Schedule...

Restore All Rules to Default

In het Event venster vul je volgende parameters in:
o Bij “When” selecteer je “Generic Event”

+ Add — Delete = Event Log...

Target Interval of Action

Bookmark
@ Zijkant
[ Fixed duration: 5

1

Cancel

o In het “Caption contains” veld vul je de naam in van de camera (hoofdletter gevoelig!)

In het Action venster vul je volgende parameters in:
o Bij “Do” kies je voor “Bookmark”

o Bij “at” kies je de desbetreffende camera (Zijkant in bovenstaand voorbeeld)
Druk op “Ok” of “Apply” om deze instellingen op te slaan.

Vanaf nu zullen er overaan in de tijdsbalk blauwe indicaties verschijnen indien er zich een trigger voordoet.

( Camera Web Interface )

Zijkant: Cross Line Event

Zijkant: Cross Line Event

13 February 201
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2.6.3 SOFT TRIGGERS

Door middel van Soft Trigger kun je in de gebruikersinterface van een camera, knoppen toevoegen om bepaalde
handelingen snel te kunnen uitvoeren, bv. Presets van een PTZ camera, een relais uitgang van de camera sturen om
een poort te openen,...

- Selecteer de camera waar je een knop wenst aan toe te voegen en kies voor “Camera Rules”

Open

Open in Mew Tab

Open in New Window

Delete

Rename

Check Camera Issues...
Camera Rules...

Camera Settings...

- Maak een nieuwe regel aan

Soft Trigger
& PTZ Indoor
2% AllUsers

Inkomdeur Inkom deur

Schedule...

Restore All Rules to Default Cancel

- Vul volgende parameters in, in het event veld:
o When: Soft Trigger
o At: Desbetreffende camera
o Available to: De personen die deze knop mogen/kunnen gebruiken
o Name: De naam die zal verschijnen als je de knop aanwijst met de muis
o lcon: het icoon dat in de gebruikersinterface zichtbaar zal zijn
- Bij Action kies je volgende items:
o Do: actie die moet uitgevoerd worden (bv preset van een PTZ, uitgang activeren van de camera,...)

3 EXTRA INSTELLINGEN GEBRUIKERSINTERFACE
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3.1 SMART MOTION SEARCH

Selecteer de camera waar je beelden wenst op te vragen en kies voor “Show Motion/Smart Search”

Selecteer vervolgens in het beeldraster op welke locatie je de
bewegingen wenst van op te vragen. Vervolgens verschijnt

- = onderaan in de tijdslijn de gevonden resultaten. Deze worden
Open in New Tab

weergegeven door rode balken op de groene tijdslijn. Tijdens het
afspelen zal de software automatisch van overspringen naar het

Maximize Item Enter eerstvolgende gevonden resultaat.
Show Info

Open in New Window

Show Motion/Smart Search Alt+G
Image Enhancement

Rotate to...
Remove from Layout

Check Camera Issues...
Camera Rules...

Camera Settings..

3.2 BOOKMARK SEARCH

Indien het systeem ingesteld staat om bookmarks aan te maken (bv. Via ANPR integratie, Video Connector,
Checkbox,...) is het mogelijk deze heel snel weer te geven en eventueel via een filter naar bepaalde evenementen te
zoeken.

Door op het icoon “Show Bookmarks” “ rechts onderaan in het beeld te selecteren zullen op de tijdslijn alle
gevonden resultaten weergegeven worden \via blauwe balken.

P Bookmark Log - Sefica ProBox Client d u] X
S All cameras

Camera st = Length Created
T ANPR Inrit

T ANPR Inrit

T ANPR Inrit

© sefica Inkom

T ANPR Init

© seficaln

T ANPR Inrit

T ANPR Inrit
i)

& sefi

T ANPR Inrit

a Inkom (10.10.7.83

T ANPR Inrit

T ANPR Inrit
T ANPR Inrit
© sefica Inkom

Men kan ook de volledige lijst van bookmarks
opvragen door op de toetsencombinatie “Ctrl + b”
te drukken.

Door vervolgens een evenement te selecteren (dubbel klikken) worden de desbetreffende beelden automatisch
afgespeeld.

3.3 BEELDEN EXPORTEREN NAAR PC

Beelden exporteren naar een PC, externe hardes schijf, USB stick, ... kan rechtstreeks vanuit de gebruikersinterface
uitgevoerd worden.
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- Selecteer een periode door met de muis op de tijdsblalk te slepen.
(Linker muistoets ingedrukt houden tijdens het slepen)

LS e s

12:12:57 pm

- Klik met de rechtermuistoets op het geselecteerde, blauwe stuk. Selecteer “Export Selected Area”

Clear Selection
Zoom to Selection

Add Bookmarl...

Export Selected Area...

Export Multi-Video...

Export Rapid Review...
1212 pm
Preview Search. ..

o Export Selected Area: een stuk video exporteren van de desbetreffende camera
o Export Multu-Video: Video exporteren van alle camera’s die momenteel open staan in de
gebruikersinterface
o Export Rapid Review: Exporteer een stuk video maar maak er een timelaps van. Bv. 1 uur video naar
een video van 10 min. (versnelde weergave)
- Kies de locatie waar het fragment moet bewaard worden, alsook in welk formaat deze moet exporteerd
worden

B Export Video As... - Sefica ProBox Client ? X

Type  Date Modified

fica Inkom_2018_feb_ 3 Save

Cancel

Matroska (*.mkv)

MP4 (*. mp4)

AVI (*.avi)

Executable RAS SECURITY Media File (x64) (*.exe)

- MKV, MP4 of AVI bestanden kunnen afgespeeld worden met video players van windows of Mac

- EXE formaat kan enkel afgespeeld worden op een windows coomputer. Dit bestand maakt geen gebruik van
een video player of dergelijke. Indien dit bestand gestart word, verkrijgt men dezelfde interface als de
ProBox software met bijkomende functies zoals smart motion search, beelden exporteren,... zonder
verbinding met de server nodig te hebben.
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3.4 LOGBOEK / HISTORIEK

De Probox voorziet in een zeer uitgebreide historiek en Audit Trail functie.

Deze laten toe om elke handeling in het systeem te traceren, niet allen programmatie aanpassingen maar ook welke
gebruiiker er ingelogd heeft, wanneer, welke beelder er bekeken werden (live en playback),...

Open “System Administration” menu door met de rechter muistoets op de systeemnaam te klikken.

B” System Administration - Sefica ProBox Client ? >

PBX Showroom ~

Ja\ N == A

Event Rules Event Log Camera List Audit Trail Health Monitoring Bookmarks

In het menu “Event Log” kun je alle meldingen terug vinden betreffende hardware, zoals camera problemen,...

|- AL v v AnyEvent v ™ AnyCcamera Any Action

Date/Time =  Event Source Target Description
ul

In het menu Audit Trail kun je alle software handelingen terug vinden zoals programmatie aanpassingen maar ook
gebruikershandelingen, zoals aanpassen van namen, gebruikers maar ook opvragen van live beelden, aansturen van
PTZ camera,...

B Audit Trail - Sefica ProBox Client

[¥ Camera actions [ 4 Email s

Duration Activity Date Time Activity
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4 MEERDERE PBX RECORDERS IN EENZELFDE SYSTEEM COMBINEREN

4.1 RECORDER MET EXTENSION

Het is mogelijk het camera systeem uit te breiden met een “extension module”. Deze extra hardware laat toe om
bijkomende opslagcapaciteit te voorzien door een aantal camera’s van de PBX recorder op te nemen op de extension
modaule die op zijn beurt voorzien is van een extra harde schijf. Tevens kan de extension toegepast worden als “Fail-
Over” module van de PBX recorder (zie hoofdstuk 4.3). De extension module is zo ontworpen dat deze in staat is alle
9 of 16 camera’s van de recorder (PBX-09 / PBX-16) over te nemen voor een bepaalde tijd indien deze niet meer
beschikbaar is.

Let wel: een extension module moet altijd in een systeem toegevoegd worden waar dat er reeds een volwaardige PBX
recorder aanwezig is. Het toevoegen van een extension module verhoogd NIET het aantal camera’s dat in het globale
systeem opgenomen kan worden.

4.2 RECORDER MET RECORDER

Indien er meerdere recorders aanwezig kunnen deze samengevoegd worden in één globaal systeem. In dit systeem
zal het max aantal camera’s dat kan opgenomen worden, gelijk zijn aan de som van alle recorders in het systeem.

Bv een PBX-09 met een PBX-16 recorder zullen indien samengevoegd een systeem opleveren van 25 camera’s. Op
welk toestel deze 25 camera’s effectief opnemen kan men zelf instellen, simpelweg door een camera te verslepen
naar de desbetreffende recorder.

M.a.w. men kan deze 25 camera’s evenredig verdelen (PBX #1 met 12 camera’s en PBX #2 met 13 camera’s) om
zodoende de harde schijf ruimte optimaal te benutten.

Indien met dan ook nog eens de Fail-Over actief plaatst (zie hoofdstuk 4.3) dan kan één van de recorders tijdelijk de
25 camera’s op zich nemen totdat de connectie naar de 2% PBX opnieuw actief is.

4.3 FAIL-OVER INSTELLEN

Om meerdere PBX recorders en/of fail-over toestellen in één systeem te onder te brengen, dan moeten deze ge-
“merged” worden. Vooraleer dit kan toegepast worden, moeten alle recorders/fail-over toestellen op het netwerk
aanwezig zijn en bij voorkeur een vast IP adres toegekend zijn.

Meld je aan op het eerste toestel (bij voorkeur een PBX-09 of PBX-16 en geen fail-over toestel) en klik met de
rechtermuistoets op de systeem naam, links bovenaan in het beeld. Kies vervolgens voor “Merge Systems”.

Mew Layout X

system_E4-

Open Web Client...

admin
System Administration... Cirl+Alt+A

Merge Systems...
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Volgend scherm wordt weergegeven:

B” Merge Systems... - Sefica ProBox Client ? x

admin

Cancel

Heeft het IP adres in van de recorder/module die je wenst toe te voegen aan het globale systeem, bv
http://192.168.1.201:7001 (IP adres van de 2% module en de netwerkpoort — standaard poort 7001).

Vul de login en het paswoord in en kies vervolgens welk systeem als “Master Database” gebruikt zal worden. Meestal
zal dit het originele systeem zijn waarop je momenteel bent aangemeld. (current). Dit wil zeggen dat de module die je
toevoegt, automatisch de paswoorden van de 1°* module zal toegewezen krijgen alsook de (globale) systeemnaam
van de 1°* module.

Selecteer vervolgens de Server(s) dia als fail-over mogen werken en activeer de optie “Failover”

B” Server Settings - Server phx08 - Sefica ProBox Client ? *

Server pbx09
192.168.1.59
7001

Failover

Failover Priority...

Cancel
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http://192.168.1.201:7001/

5 APPEN CLOUD CONNECTIE

5.1 ONLINE ACCOUNT AANMAKEN VOOR CLOUD CONNECTIE

Open een webbrowser en geef volgende URL in: https://pbxcloud.rassecurity.com

B & O pbxcloud X (S

-

phxeloud.rassecurity.com

9, cloud

Connect

Connect to your Systems
with Pbx Cloud account

Pbx Cloud

Welcomel!

Share
Share the access
manage all your Systems,
users and their perm
from a single place

Create Account

ns

= a x

7L &

Tt

Access

No port-forwarding and IP
configuration anymore

Kies vervolgens voor “Create Account”.

B & O CreateaccountinPbxC X | 4+ = o X
e % O ﬁ:h E| https://pbxeloud.rassecurity.com/registe f‘? j,AE ﬁm 1=/
Y, cloud LogIn
Create account
First name PBX demo
Lastname  Sefica RAS
Email  seficapbx@gmail.com
Password  sesssese @
[] Subscribe to email newsletters
By clicking "Create Account”, you agree
to Terms and Conditions
B & [ CreateaccountinPbxC X | + - o X
— O 0 & htipsy//pbxcloud.rassecurity.com/register/succe DAe > 1 »
Y. cloud LogIn
Account is created
Confirmation message is sent to
seficapbx@gmail.com
= .

Vul uw naam in, een geldig email adres waaraan
je de PBX wenst te koppelen en kies een
paswoord voor uw PBX Cloud account. Druk
vervolgens op “Create Account”.
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https://pbxcloud.rassecurity.com/

Na naar de email programma. U zal een email ontvangen hebben waarop je uw PBX Cloud account moet bevestigen.

Confirm your account - Bericht (HTML)

HERMA @ Vertel wat u wilt doen

& X [ Smeosn o S | Vg 2P 2 Qa4 B

@.Allen beantwoorden £3 Aan manager

3@ . Verwijderen Archiveren - = ) _ Verplaatsen _ Labels Bewerken In-/ Spam Zwarte Witte
3 Doarsturen E-mail aan team |~ - R~ - M uitzoomen lijst  lijst
Verwijderen Reageren Snelle stappen 1 Verplaatsen In-/uitzoom... AVG Anti-Spam -
vr 23/03/2018 14:27
pbxcloud@rassecurity.com
Confirm your account
Aan  seficapbx@gmail.com
ﬂAIs er problemen zijn met de weergave van dit bericht, klikt u hier om het in een webbrowser te bekijken. A

Y. cloud

Welcome to Pbx Cloud

Thank you for joining Pbx Cloud. Please click the button below to confirm your Email address and activate the account.

Activate account]

If you didn't register in Pbx Cloud, just ignore this email.
Please do not share the message or the link with third parties.

Website Support
https:/ 'www.rassecurity.com ras.support@rassecurity.com

Druk op de knop “Activate account”.

y rr . N . N \_,\.‘_. ey
e & https://phxcloud.rassecurity.com/activate/success ~ @ O | | Zoeken... O~ | g @

(2 Activate account - Phx Cloud * ||

©. cloud ar

Your account is successfully activated
Log In

In de webbrowser krijgt u een bevestiging dat uw PBX Cloud account actief is.
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INSTELLINGEN IN DE PBX-09

Default* Selecteer hiervoor de systeemnaam met de

rechter muistoets en kies voor “System
Administration”.

& sefica ProBo-

admin Open Web Client...
i

System Administration... Cir+AlE+A
=i Servers

Merge Systems...

Selecteer de men “Pbx Cloud”

em Administration - 5efica Pro

General Licenses Email Updates Users Routing Management

Time Synchronization
¥

Pbx Cloud is in Beta. Known limitations

Create Pbx Cloud Connect System Connect to your Systems
account to Pbx Cloud from anywhere with any
devices

Create Pbx Cloud Account Connect System to Pbx Cloud...

Cancel

Selecteer vervolgens “Connect System to Pbx Cloud...”
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P Connect to Phx Cloud - Sefica ProBox Client x

Enter Pbx Cloud Account

seficapbx(@

Cancel

Vul de gegevens in van uw PBX Cloud account waaraan je deze PBX recorder wenst te koppelen en druk op “OK”.

Users  Routing M gement nchronization

seficapbx@gmail.com

Disconnect Syster
B sefica ProBox Client >
@ System connected to Pbx Cloud
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5.3 CONNECTIE MAKEN VIA DE CLOUD CONNECTIE

5.3.1 CoNNEcTIE MET DE PC SOFTWARE

Bij het opstarten van de ProBox software, zullen de beschikbare connecties automatisch verschijnen op het
startscherm.

Indien u een Cloud connectie wenst te maken, dan moet de software eerst connectie maken met de desbetreffende
cloud account. dit kan door op het startscherm, rechts bovenaan op volgend icoon te drukken:

Het loginscherm zal verschijnen. Vul de nodige login gegevens in en druk op “log in”.

? Leg in to Phx Cloud - Sefica ProBox Client et

Welcome to Pbx Cloud!

[ Stay logged in

Indien u de juiste gegevens ingevuld hebt, dan zal rechts bovenaan de naam van de cloud account weergegeven
worden en zullen alle ProBox Recorders die aan deze account gekoppeld zijn, beschikbaar zijn op het startscherm.

-l O seficapbx@gmail.com
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5.3.2 CONNECTIE MET SMARTPHONE / TABLET

Installeer de Sefica App “Sefica ProBox Mobile toepassing vanuit de store.

[ & G seficaprobox mobile - Goor  [] Sefica ProBox Mobilein X | 4 - a X ® & G seficaproboxmobile - Goor B Sefica ProBox Mobile - X | + v = o X

O @ ¥ ~ 7 8 - O : play.google.com % s 1L &

B Google Play B = 3

App Store-preview v ] o

Deze app is uitsiuitend beschikbsar in de App Store voor iOS-apparaten.

Sefica ProBox Mobile

RAS Security BVBA Videospolers on -editors R A& :

Sefica ProBox Mobile
RAS SECURITY

PBX

Schermafbeeldingen iehone wad

Open de App en open de menu.

Selecteer vervolgens “Inloggen op Pbx Cloud.
Vul de gegevens in van de PBX Cloud Account en druk op “Log in”.

‘ ¢ Inloggen op Pbx Cloud

30 86% (ml 14:44

< Cloud Account

+ Nieuwe verbinding

L& Instellingen

DE camera’s van de desbetreffende PBX recorders die toegewezen zijn aan deze PBX Cloud Account zullen
weergegevens worden.
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6 BIKOMENDE INFORMATIE

6.1 HARDE SCHIJF VERVANGEN / TOEVOEGEN

Opmerking:
Het vervangen van de harde schijf moet uitgevoerd worden door een gecertifieerd persoon. Contacteer RAS Security

voor de nodige informatie / opleiding. Beschadigingen van het toestel uitgevoerd door niet-gekwalificeerde personen
zullen nooit onder de garantie gedekt worden.

- Ontkoppel alle aansluiting van de PBX recorder.
- Verwijder de 4 schroeven aan de bovenkant van het toestel.
- Verwijder voorzichtig het deksel.

- Verwijder de 4 schroeven van de montage plaat waarop de harde schijf bevestigd is.
- Vervang de harde schijf en plaats de montage plaat terug op zijn plaats.
Opmerking:
RAS Security raad enkel het gebruik harde schijven voor van volgend type:
Western Digital Purple Range
- Plaats ook het deksel opnieuw op het toestel.

- Sluit een monitor aan op de ProBox via de VGA of HDMI aansluiting.

- Sluit ook een USB toetsenbord en USB muis aan op één van de USB aansluitingen van de Probox (achteraan of
zijkant).

- Sluit opnieuw de voedingspanning aan. Het toestel zal automatisch opnieuw opstarten.

- Login in het gebruikerssysteem en activeer het harde schijf beheerspakket door op volgend icoon te drukken
in de menubalk aan de linker kant van het scherm.

(indien er geen menu balk zichtbaar is, druk op volgende toetsencombinatie: alt+F1 )
- Volgend scherm zal weergegeven worden:
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8.0 TB Hard Disk — /dev/sdb

= 32 GB Disk
L SATASSD WDC WDBOPURZ-85YNPYO (80.HOA80)

.S.OTB Hard Disk Size 8.07TB (8,001,563,222,016 bytes)
i R6GMSADY

WDC WDBOPURZ-85YNPY0

¢ Diskis OK(23°C/73°F)

Volumes

+
- 8.0TB (8,001,563,222,016 bytes)
Device /dev/sdb
s Unknown
Selecteer de nieuwe harde schijf en druk op het f icoon

Selecteer “Format Partition...”

™ Format Volume

ase | Don't overwrite existing data (Quick) v
\ Compatible with Linux systems (Ext4) v

\' |
Cancel | Format... |

Geef bij de naam “Video” in en druk op format
Wanneer de harde schijf geformatteerd is moet deze nog ingesteld worden om automatisch op te starten.

B

Druk nogmaals op het = icoon en kies voor “Edit Mount Options...”

Format Partition...

Edit Filesystem...

Edit Mount Options...

Create Partition Image...
Restore Partition Image...
Benchmark Partition...

Pas volgende parameters aan: Automatic Mount Options = OFF (moet op OFF gezet worden!) en druk op OK
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£ Mount Options

Automatic Mount Options | | OFF]
Mount at startup

Show in user interface

) Require additional authorisation to mount

nosuid,nodev,nofail,x-gvfs-show
/mnt/8e4b9e7a-5¢2¢-4735-b8b7-070e464879f3

/dev/disk/by-uuid/8e4b9e7a-5c¢2¢-4735-b8b7-070e464879F3 ~

Matches the device with the given UUID

auto

Cancel OK

- Herstart de recorder en controleer in de NVR software of de harde schijf automatisch ingevuld is.

B Server Settings - Server pbxD8 - Sefica ProBox Client ? x

local Main

Add External Storage... Reindex Archive

Backup Archive

The

Backup Settings...
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